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Мы обсуждаем проблему устойчивости локально-мировых некор-
релированных, ассортативных и дисассортативных сетей к слу-
чайным отказам и направленным атакам. Определены топология 
этих сетей, построены зависимости доли вершин, принадлежа-
щих максимальной компоненте сети от доли удаленных вершин. 
Определены зависимости пороговых значений от размера локаль-
ного мира. 
 
 

Введение. Любую систему в природе и обществе можно 
представить в виде сети, где узлы — элементы системы, а ребра 
— отношения, существующие между этими элементами. Много-
численные примеры включают биологические сети, сети химиче-
ских связей, сети социальных контактов, технологические сети, 
такие как транспортные, интернет, WWW и т.д. Современные 
подходы статистической физики позволили разработать последо-
вательные методы описания топологии и эволюции сложных сис-
тем реального мира. Изучение структуры сетей реального мира 
показало что, сложные сети по форме распределения степеней 
разделяются на случайные (сети Эрдеша-Рэньи (ER)), маломиро-
вые (сети Ваттса-Строгатца) и масштабно-инвариантные (SF). 
Распределение степеней SF сетей подчиняется степенному закону 

γ−kkp ~)( , где γ  показатель степени. В отличие от случайных и 
маломировых, SF сети сильно неоднородны. 

Процессы на сетях существенно зависят от их топологии. 
Так, например, распространение эпидемии в масштабно-инвари-
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антных сетях не всегда имеет порог [1]. Кроме этого, исключи-
тельно важно исследование проблемы устойчивости сетей к слу-
чайным отказам и направленным атакам. В [1] показано, что SF 
сети показывают неожиданно большую степень надежности, т.е. 
способность сети в целом к функционированию при нереально 
высоком числе случайных отказов узлов. Одновременно, эти сети 
чрезвычайно уязвимы для направленных атак, т.е. при удалении 
немногочисленных концентраторов они «рассыпаются». Сетям 
реального мира присущи корреляции степеней узлов. В этом 
смысле на уровне двухточечных корреляционных функций мас-
штабно-инвариантные сети разделяются на три класса: ассорта-
тивные, дисассортативные и случайные SF сети. Несмотря на то, 
что все три типа сетей имеют распределение степеней в виде 

γ−kkp ~)( , процессы распространения в этих сетях существенно 
различаются.  

Данная работа посвящена моделированию сложных сетей с 
заданной топологией и корреляцией степеней вершин, и изучению 
их устойчивости по отношению к случайным отказам и направ-
ленным атакам.  

Правила генерации сетей. Для исследования устойчивости 
ассортативных и дисассортативных сетей мы генерировали сети 
на основе модели Калдарелли [2], являющейся обобщением мо-
дели предпочтительного присоединения Барабаси–Альберт (БА) 
[1]. В модель БА заложены два механизма — рост и предпочти-
тельное присоединение. Генерация сети начинается с 0m  изоли-
рованных вершин, в каждый момент времени t к сети добавляется 
новая вершина, которая связывается m ребрами с уже су-
ществующими в сети вершинами. Вероятность i∏  того, что новая 
вершина окажется связанной ребром с вершиной i зависит от ее 
степени ik : ∑=∏ j jii kk / , где суммирование производится по 

всем вершинам сети. Для больших t такая модель приводит к сети 
с распределением степеней 32 /2)( kmkp = . Однако, сетям реаль-
ного мира присущи корреляции степеней и 31 ≤≤ γ , что потребо-
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вало обобщения модели БА. 
В модели Калдарелли вводится дополнительный механизм, 

а именно, добавление новых ребер между уже присутствующими 
в сети вершинами. Сеть генерируется следующим образом:  

1. С вероятностью p к сети добавляется новая вершина. Она 
соединяется с какими-либо из уже присутствующих вершин в со-
ответствии с правилом предпочтительного присоединения. 

2. С вероятностью (1 – p) новое ребро соединяет две старые 
вершины. Вершины при этом выбираются с учетом их степеней. 
Вероятность того, что новое ребро свяжет вершины i и j, опреде-
ляется как ).|()(),(~

211 ijiji kkPkPkkP =  )(1 ikP , вероятность выбора 
первой из двух вершин, снова определяется в соответствии с пра-
вилом предпочтительного присоединения. Функциональная фор-
ма )|(2 ij kkP  может быть выбрана так, чтобы способствовать свя-
зыванию между вершинами с близкими или же различающимися 
степенями. Для моделирования ассортативных сетей в [2] пред-
лагается использовать одну из двух функциональных форм: 

1
1)|(2

+−
∝

ji
ij kk

kkP  или )exp()|(2 jiij kkkkP −−∝ . 

Для моделирования дисассортативного смешивания в [4] пред-
лагается использовать: 

jiij kkkkP −∞)|(2 . 

Дальнейшие исследования сетей реального мира показали, 
что в ряде случаев механизм предпочтительного присоединения 
действует локально. Этот эффект учтен в локально-мировой (ЛМ) 
модели [3]. Здесь новая вершина может связаться со старыми 
только в пределах локального мира новой вершины  

Генерация растущей ЛМ сети осуществляется в соответст-
вии со следующим итерационным алгоритмом: 

1. Рост. Генерация сети начинается с небольшого числа 0m  
изолированных вершин, в каждый момент времени t к сети добав-
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ляется новая вершина, которая должна быть связана с уже суще-
ствующими вершинами m ( 0mm = ) ребрами. 

2. Локальное предпочтительное присоединение. В каждый 
момент времени t, перед тем, как соединить новую вершину с уже 
существующими, случайным образом выбирается M вершин, тем 
самым формируется «локальный мир». Ребра добавляются между 
новой вершиной и m вершинами локального мира. Таким образом, 
вероятность связывания некоторого узла i локального мира с но-
вым узлом равна: 

∑ ∈+
=Π

localj j

i
local k

k
tm

Mi
0

)( . 

ЛМ модель имеет два очевидных предельных случая. Когда 
0mmMT ==≥ , механизм предпочтительного присоединения не 

работает, и сеть имеет распределение степеней в виде 
)/exp(~)( mkkp − . Если 10 −+≥ TmM , вся сеть фактически явля-

ется «локальным миром», модель превращается в стандартную БА 
модель SF сети. 

Результаты моделирования. В соответствии с вышеопи-
санными моделями мы генерировали ассортативные, дисассорта-
тивные и локально-мировые сети. Для каждого типа сетей мы 
строили распределение степеней и зависимость средней степени 
ближайших соседей вершины от ее степени )(kKnn . Для анализа 
устойчивости рассматривалось два типа воздействий — случай-
ные отказы узлов и направленные атаки. В первом случае из сети 
случайным образом удалялась доля вершин q. Во втором, из сети 
удалялись вершины со степенью cutoffkk > . Строились зависимо-
сти доли вершин сети, принадлежащих наибольшей связанной 
компоненте, от доли удаленных вершин (при изменениях q и 

cutoffk , соответственно). Определялся порог, то есть такое значе-
ние доли удаленных вершин, при котором сеть «рассыпается».  

На рис.1 приведены распределения степеней вершин для се-
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тей а) ассортативной, b) дисассортативной и для сравнения с) не-
коррелированной SF. Параметры моделирования: 60 =m , полное 
число вершин 10003, параметр модели Калдарелли 3.0=p . 
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Рис.1. Распределения степеней для а) ассортативной сети, b) некоррели-
рованной SF сети; с) дисассортативной сети 

На рис.2 показаны зависимости )(kKnn  для вышеуказанных 
трех сетей. Очевидно, что сеть а) имеет ассортативных характер, 
b) дисассортативный, а сеть с) некоррелирована. 
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Рис.2. Распределения степеней для а) ассортативной сети, b) некоррели-
рованной SF сети; с) дисассортативной сети 

Результаты исследования устойчивости этих сетей по отно-
шению к направленным атакам и случайным отказам (рис. 3 и 4) 
показывают, что по отношению к случайным отказам некоррели-
рованные и коррелированные сети ведут себя практически одина-
ково. По отношению к направленным атакам устойчивость дисас-
сортативных сетей оказывается значительно меньше, чем для не-
коррелированных SF сетей, а устойчивость ассортативных, напро-
тив, значительно выше. 
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Рис. 3. Устойчивость по отноше-
нию к направленным атакам для 
сетей а) ассортативной, b) некор-
релированной SF; с) дисассорта-
тивной 

Рис. 4. Устойчивость по отно-
шению к случайным отказам 
для сетей а) ассортативной, b) 
некоррелированной SF; с) ди-
сассортативной 
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Рис.6. Зависимость )(kKnn  для локально-мировой сети: 30 == mm , 

10000=T , а) 3=M ; b) 50=M ; с) 500=M  

Анализ устойчивости ЛМ сетей проводился для различных 
размеров локального мира M . На рис.5 приведены распределения 
степеней вершин для различных ЛМ сетей. 

Зависимости )(kK nn  (рис. 6) указывают на то, что ЛМ сети 



Раздел 3. Математическая теория 
Part 3. Mathematical theory 
 

 28

имеют ассортативный характер, однако при увеличении размера 
локального мира степень корреляции уменьшается. Результаты 
исследования устойчивости ЛМ сетей по отношению к направ-
ленным атакам и случайным отказам (рис. 7 и 8) показывают, что 
по отношению к случайным отказам устойчивость ЛМ сетей от 
размера локального мира M  практически не зависит. По отноше-
нию к направленным атакам пороговые значения уменьшаются с 
ростом размера малого мира M .  
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Рис. 7. Устойчивость по отно-
шению к направленным атакам 
для ЛМ сети: m = m0 = 3,  

10000=T , а) 3=M ; b) 50=M ; с) 
500=M  

Рис. 8. Устойчивость по от-
ношению к случайным отка-
зам для ЛМ сети: m = m0 = 3, 

10000=T , а) 3=M ; b) 
50=M ; с) 500=M  

Обсуждение результатов. Таким образом, можно утвер-
ждать, что по отношению к случайным отказам некоррелирован-
ные и коррелированные сети ведут себя практически одинаково. 
По отношению к направленным атакам устойчивость дисассорта-
тивных сетей оказывается значительно меньше, чем для некорре-
лированных SF сетей, а устойчивость ассортативных сетей, на-
против, значительно выше.  

С ростом размера локального мира M топология ЛМ сети 
трансформируется от экспоненциальной к степенной, при этом 
происходит переход от ассортативной сети к некоррелированной. 
Следовательно, изменение размера локального мира позволяет 
управлять устойчивостью сети.  Пороговые значения устойчиво-
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сти локально-мировой сети по отношению к направленным ата-
кам уменьшаются с увеличением размера локального мира M . 
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We discuss a problem error and attack tolerance of the locally-world, 
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