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Процесс распространения вредоносного кода в n локальных вычислительных 

сетях, объединенных в одну сеть, описывается системой дифференциальных уравнений 

с переменным запаздыванием 

)),(()()()()()))((),(,( 211 thtRtStutStbthtItStFS iiiiiiiii  ni ,1 , 

)()())(()))((),(,( 21 tItIttthtItStFI iiiiii  , ni ,1 , 

))(()()()()()( 221 thtRtRtIttStuR iiiiiiiii  , ni ,1 . 

Здесь )(tSi , )(tI i  и )(tRi  – число восприимчивых к заражению компьютеров, число 

зараженных машин и число невосприимчивых, соответственно. Функции )(tSi , )(tI i  и 

)(tRi , ni ,1 , считаем, фазовыми переменными, которые являются непрерывными 

функциями времени. Для них выполняются естественные ограничения. 

Предполагается, что на начальном множестве 0E   0,0,  t  количество 

компьютеров разных классов известно: 

)()(),()(,)0( 000 tRtRtItISS iiiiii  ,  ni ,1  , 0Et . 

А так же определены начальные значения функций, характеризующие 

противовирусные мероприятия для защиты компьютерных сетей: 

)()( 0 tutu ii  ,    )()( 0 tt ii  ,   ni ,1 ,   )0,[ t , где δ = max{δ1, δ2}. 

Кусочно-непрерывные функции управления )(tui , ni ,1 , характеризующие 

среднюю скорость установки антивирусного программного обеспечения для 

восприимчивых узлов и )(ti , ni ,1 , характеризующие обнаружение, лечение от 

вирусов и последующей установки антивирусной программы для инфицированных 

компьютеров, ограничены: ( )(),( ttu ii  ) U
~

 . 

Управление защитой компьютерной сети состоит в выборе функций 

противовирусных мер таким образом, чтобы экономический урон от эпидемии был 

минимален. 

Построенная модель исследована на устойчивость, найдено базовое 

репродуктивное число. Для получения оптимального решения применены методы 

теории оптимального управления. Численные решения построены с помощью 

комбинационного метода. Проведены исследования зависимости динамики системы от 

параметров модели. 


